ANUNT
privind organizarea concursului de incadrare a trei functii publice de executie
vacante
la U.M. 02515/Z Bucuresti din cadrul U.M. 02515 Bucuresti

-consilier clasa I, grad profesional superior in biroul interoperabilitate si standardizare
- consilier clasa 1, grad profesional asistent in biroul optimizare procese si management date

- consilier clasa I grad profesional principal in compartimentul securitate ciberneticd

I. Postul pentru care se organizeaza concursul de recrutare: consilier clasa I, grad profesional
superior in biroul interoperabilitate si standardizare la U.M. 02515/Z din cadrul U.M. 02515
Bucuresti.

1. Durata normald a timpului de munca este de 8 ore/zi, 40 ore/saptimana, pe perioada
nedeterminata;

2. Data, ora si locul probelor de concurs:

Concursul de recrutare consta in 3 probe succesive:

- selectia dosarelor de inscriere: in termen de maximum 5 zile lucratoare de la data expirarii
termenului de depunere a dosarelor;

- perioada de depunere a contestatiilor la selectie: in termen de cel mult 24 de ore de la data
afisarii rezultatului selectiei dosarelor;

- perioada solutionarii contestatiilor la selectie: in termen de maximum 24 de ore de la expirarea
termenului de depunere a contestatiilor;

- proba scrisi: Tn data de 22.05.2023, ora 10.00, la sediul U.M. 02515 Bucuresti, strada Izvor nr.
110, Sector 5, telefon 021/402.34.00 interior 1001-164.

- interviul: n termenul stabilit conform prevederilor art. 56 din Hotardrea Guvernului
nr. 611/2008 pentru aprobarea normelor privind organizarea si dezvoltarea carierei functionarilor
publici, cu modificarile si completarile ulterioare.

3. Conditiile de participare la concurs de recrutare:

Concursul de recrutare se desfasoara in baza prevederilor art. 618 din Ordonanta de Urgenta a
Guvernului nr. 57/2019 privind Codul administrativ, cu modificarile si completarile ulterioare si ale
Hotararii Guvernului nr. 611/2008 pentru aprobarea normelor privind organizarea si dezvoltarea
carierei functionarilor publici, cu modificarile si completarile ulterioare.

-conditiile generale de participare a candidatilor la concursul de recrutare sunt
cele prevazute la art. 465 alin. (1) din Ordonanta de urgenta a Guvernului nr. 57/2019 privind Codul
administrativ, cu modificarile si completarile ulterioare:

a) are cetatenia romana si domiciliul in Romania;

b) cunoaste limba romana, scris §i vorbit;

c) are varsta de minimum 18 ani impliniti;

d) are capacitate deplina de exercitiu;

e) este apt din punct de vedere medical sa exercite o functie publica. Atestarea starii de sanatate se
face pe baza de examen medical de specialitate, de catre medicul de familie;

f) indeplineste conditiile de studii si vechime 1n specialitate prevazute de lege pentru ocuparea
functiei publice;
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g) indeplineste conditiile specifice, conform fisei postului, pentru ocuparea functiei publice;

h) nu a fost condamnata pentru savarsirea unei infractiuni contra umanitatii, contra statului sau
contra autoritatii, infractiuni de coruptie sau de serviciu, infractiuni care Tmpiedica infaptuirea justitiei,
infractiuni de fals ori a unei infractiuni savarsite cu intentie care ar face-o incompatibild cu exercitarea
functiei publice, cu exceptia situatiei in care a intervenit reabilitarea, amnistia post-condamnatorie sau
dezincriminarea faptei;

i) nu le-a fost interzis dreptul de a ocupa o functie publica sau de a exercita profesia ori activitatea
in executarea careia a savarsit fapta, prin hotarare judecatoreasca definitiva, in conditiile legii,

j) nu a fost destituitd dintr-o functie publicd sau nu i-a incetat contractul individual de munca
pentru motive disciplinare in ultimii 3 ani;

k) nu a fost lucrator al Securitatii sau colaborator al acesteia, in conditiile prevazute de legislatia
specifica.

- conditiile specifice de participare a candidatilor la concursul de recrutare, sunt:

e studii universitare de licentd absolvite cu diploma de licentd sau echivalentd in domeniul fundamental:
Matematica si stiinte ale naturii.

e vechime in specialitatea studiilor necesare exercitarii functiei publice: minimum 7 ani;

e perfectionari/specializari: curs/perfectionare/specializare in cel putin unul din domeniile: comunicatii
si tehnologia informatiei, standardizare, planificare financiara bugetara, se dovedeste prin documente
specifice;

e cunostinte de operare pe calculator (necesitate si nivel): Utilizarea pachetului MS Office
Professional - nivel mediu se dovedeste prin documente specifice;

e pentru persoana declaratd “Admis” la concurs, se va solicita eliberarea autorizatiei de acces la
informatii clasificate pentru nivelul — STRICT SECRET; NATO SECRET si UE SECRET,
corespunzator fisei postului, se dovedeste prin documente specifice.

Data publicérii anuntului: 20.04.2023

4. Termenul de depunere al dosarelor de inscriere: 20 zile (calendaristice) de la data publicarii
anlglglgului de concurs, respectiv in perioada 20.04-09.05.2023, de luni pani vineri, Tn intervalul orar: 08%-
15,

5. Locul de depunere a dosarelor de concurs: sediul U.M. 02515 Bucuresti, strada Izvor nr. 110,

Sector 5, telefon 021/402.34.00 interior 1001-164.

6. Persoana de contact: f.p. Enescu Georgeta, consilier, clasa I, grad profesional superior Tn
Biroul management personal SGP si PC, secretarul comisiei de concurs, telefon: 021/410.40.40 int. 1001-
164, e-mail: genescu@mapn.ro, fax 021.319.58.12.

7. Bibliografie si tematica pentru concursul de incadrare a functiei publice de executie
vacantd de consilier clasa I, srad profesional superior in biroul interoperabilitate si standardizare:

1. Constitutia Romaniei, republicatd, cu tematica-Drepturile, libertatile si indatoririle fundamentale,
Autoritatile publice;

2. Ordonanta Guvernului nr 137/2000 privind prevenirea si sanctionarea tuturor formelor de discriminare, cu
modificarile si completarile ulterioare, cu tematica - Principii si definitii;

3. Legea nr 202/2002 privind egalitatea de sanse Si tratament intre femei si barbati, cu modificarile Si
completarile ulterioare, cu tematica - Egalitatea de sanse si de tratament intre femei si barbati Tn domeniul
muncii;

4. Titlurile I si Il ale partii a VI-a din Ordonanta de urgenta a Guvernului nr. 57/2019 privind Codul
Administrativ cu modificarile si completarile ulterioare; cu tematica - Statutul functionarilor publici;

5. Legea nr. 346/2006, republicata, privind organizarea si functionarea Ministerului Apararii Nationale, cu
modificarile si completarile ulterioare, cu tematica - Organizarea si functionarea Ministerului Apararii Nationale;
6. Legea nr.500/2002 privind finantele publice, cu modificarile si completarile ulterioare, cu tematica Principii
si reguli privind planificarea bugetara. Corelarea cu principiile si regulile executiei bugetare. Procesul bugetar.
Finantarea institutiilor publice.

7. Legea nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate, cu modificarile si completarile
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ulterioare, cu tematica - Dispozitii generale. Informatii Secrete de stat si informatii secrete de serviciu.

8. Hotararea Guvernului nr. 585/2002 pentru aprobarea Standardelor nationale de protectie a informatiilor
clasificate Tn Romania, cu modificéarile si completarile ulterioare, cu tematica - Dispozitii generale. Clasificarea si
declasificarea informatiilor. Reguli generale privind evidenta, intocmirea, pastrarea, procesarea, multiplicarea,
manipularea, transportul, transmiterea si distrugerea informatiilor clasificate.

9. Hotararea Guvernului nr. 518/1995 privind unele drepturi si obligatii ale personalului roman trimis in
strainatate pentru indeplinirea unor misiuni cu caracter temporar, cu modificarile Si completarile ulterioare, cu
tematica - Drepturile personalului romén trimis in strdinatate pentru Tndeplinirea unor misiuni cu caracter
temporar.

10. Hotararea Guvernului nr. 552/1991 privind normele de organizare in tara a actiunilor de protocol, cu
modificarile si completarile ulterioare, cu tematica - Invitarea in tara noastra a unor delegatii si persoane.

11. Ordinul ministrului apararii nationale nr. M.120/2018 privind standardizarea n domeniul militar, cu

1o v,

standardizare.
Nota: Prevederile actelor normative cuprinse in bibliografie se studiazi cu modificérile si completarile
ulterioare, dupa caz.

8. Atributiile postului: pentru functia publica de consilier clasa I, grad profesional superior in
biroul interoperabilitate si standardizare:

I. Atributii principale

1. Elaboreaza ,,Planul cu Activitatile Internationale” (PAI) ale Directiei comunicatii si tehnologia
informatiei si gestioneaza executia acestuia.

. Asigura expertiza in domeniul relatiilor militare internationale.

Intocmeste materiale documentare privind relatiile militare internationale in domeniul CIS/C4ISR.

4. Asigurd pregatirea participarii sefului DCTI (CIO) la reuniunile Consiliului NATO pentru C3,

Comitetului Director al Agentiei/Organizatiei NATO pentru comunicatii si informatica (ASB-NCIO)

si Consiliului de analiza pentru date si inteligenta artificiala (DARB).

Participa la solutionarea documentelor in domeniul interoperabilitatii si standardizarii.

Participa la actualizarea bazelor de date referitoare la interoperabilitate, pentru administrarea

standardelor si publicatiilor electronice utile domeniului de activitate.

7. Aplica prevederile legale, in vigoare, in activitdtile de birou specifice postului, precum si a celor
referitoare la protectia informatiilor clasificate.

8. Intocmeste, in mod independent, lucriri de naturd administrativa specifice biroului (note, adrese,
scrisori de confirmare, mesaje si rapoarte de lucru etc.);

9. Asigura catalogarea, clasificarea, ierarhizarea si arhivarea documentatiei NATO/PfP si UE relevanta
pentru activitatea compartimentului.

w N

oo

I1. Alte atributii

1. Se preocupa de pregitirea profesionald proprie si participd direct la cursuri/programe de pregatire si
perfectionare profesionald, in conformitate cu prevederile legale in vigoare;

2. Asigura confidentialitatea informatiilor si activitatilor desfasurate si protectia datelor/ informatiilor
obtinute in Indeplinirea atribugiilor de serviciu si respectd obligatia de a nu folosi sau dezvalui, 1n
timpul activitdtii sau dupa incetarea acesteia, fapte sau date care pot dauna prestigiului institutiei;

3. Urmareste respectarea prevederilor reglementarilor si masurilor adoptate la nivelul Directiei
comunicatii si tehnologia informatiei pentru protectia fizica a informatiilor clasificate;

4. Respecta normele de integritate eticd s1 morala impuse de conditia de functionar public, precum si
principiile si normele de conduita si disciplina;

5. Respecta prevederile legale iIn domeniul sanatatii si securitatii in munca si in domeniul prevenirii,
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protectiei si apararii impotriva incendiilor;

6. Respecta obligatiile legale ce deriva din aplicarea prevederilor Regulamentului nr. 679/2016 privind
protectia persoanelor fizice Tn ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE;

7. Desfagoara activitafi si participa la executarea unor misiuni/ activitati de specialitate care presupun/
implica un grad ridicat de risc/pericol deosebit (exercitii de alertare, activitati de control etc.);

8. Isi desfasoari activitatea la calculator si participa la sedinte prin VTC;

Participa la executarea unor activitati cu caracter militar, conform planului de ridicare graduald a
capacitatii de lupta, activitati In conditii de stress, suprasolicitare neuropsihica si expunere la radiatii
electromagnetice, care presupun /implica un grad ridicat de risc/ pericol deosebit. (Baza: cap. 2 si 3
din Legea nr. 45/1994, art. 9 alin. (1) din Legea nr. 446/2006, Legea nr. 121/2011, Legea nr.
291/2011, art. VI din Ordinul ministrului apararii nr. MS99/2017, cu modificarile si completarile
ulterioare).

I1. Postul pentru care se organizeaza concursul de recrutare: consilier clasa I, grad profesional asistent
in biroul eptimizare procese si management date 1a U.M. 02515/Z din cadrul U.M. 02515 Bucuresti.

1. Durata normald a timpului de munca este de 8 ore/zi, 40 ore/saptamana, pe perioada
nedeterminata;

2. Data, ora si locul probelor de concurs:

Concursul de recrutare consta in 3 probe succesive:

- selectia dosarelor de inscriere: in termen de maximum 5 zile lucratoare de la data expirdrii
termenului de depunere a dosarelor;

- perioada de depunere a contestatiilor la selectie: in termen de cel mult 24 de ore de la data afisarii
rezultatului selectiei dosarelor;

- perioada solutionarii contestatiilor la selectie: in termen de maximum 24 de ore de la expirarea
termenului de depunere a contestatiilor;

- proba scrisa: in data de 24.05.2023, ora 10.00, la sediul U.M. 02515 Bucuresti, strada Izvor nr.
110, Sector 5, telefon 021/402.34.00 interior 1001-164.

- interviul: Tn termenul stabilit conform prevederilor art. 56 din Hotardarea Guvernului
nr. 611/2008 pentru aprobarea normelor privind organizarea si dezvoltarea carierei functionarilor
publici, cu modificarile si completarile ulterioare.

3. Conditiile de participare la concurs de recrutare:

Concursul de recrutare se desfdsoard in baza prevederilor art. 618 din Ordonanta de Urgenta a
Guvernului nr. 57/2019 privind Codul administrativ, cu modificarile si completarile ulterioare si ale
Hotararii Guvernului nr. 611/2008 pentru aprobarea normelor privind organizarea §i dezvoltarea
carierei functionarilor publici, cu modificarile si completarile ulterioare.

-conditiile generale de participare a candidatilor la concursul de recrutare sunt
cele prevazute la art. 465 alin. (1) din Ordonanta de urgenta a Guvernului nr. 57/2019 privind Codul
administrativ, cu modificarile si completarile ulterioare:

a) are cetatenia romana si domiciliul in Romania;

b) cunoaste limba romana, scris si vorbit;

¢) are varsta de minimum 18 ani impliniti;

d) are capacitate deplina de exercitiu;

e) este apt din punct de vedere medical sa exercite o functie publica. Atestarea starii de sanatate se
face pe baza de examen medical de specialitate, de catre medicul de familie;

f) indeplineste conditiile de studii si vechime in specialitate prevazute de lege pentru ocuparea
functiei publice;

g) indeplineste conditiile specifice, conform fisei postului, pentru ocuparea functiei publice;

h) nu a fost condamnata pentru savarsirea unei infractiuni contra umanitatii, contra statului sau
contra autoritatii, infractiuni de coruptie sau de serviciu, infractiuni care impiedica infaptuirea justitiei,
infractiuni de fals ori a unei infractiuni savarsite cu intentie care ar face-o incompatibila cu exercitarea
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functiei publice, cu exceptia situatiei in care a intervenit reabilitarea, amnistia post-condamnatorie sau

dezincriminarea faptei;

i) nu le-a fost interzis dreptul de a ocupa o functie publica sau de a exercita profesia ori activitatea

Tn executarea careia a savarsit fapta, prin hotarare judecatoreasca definitiva, in conditiile legii;

j) nu a fost destituitd dintr-o functie publicd sau nu i-a incetat contractul individual de munca
pentru motive disciplinare in ultimii 3 ani;

K) nu a fost lucrator al Securitatii sau colaborator al acesteia, in conditiile prevazute de legislatia
specifica.

- conditiile specifice de participare a candidatilor la concursul de recrutare, sunt:

e studii de specialitate: studii universitare de licenta absolvite cu diploma de licenta sau echivalenta.

e vechime in specialitatea studiilor necesare exercitarii functiei publice: minimum 1 an;

o perfectioniri/specializari: curs/perfectionare/specializare dovedit(d) cu certificat/diploma/atestat, in
cel putin unul din domeniile: managementul proiectelor (de exemplu: Project Management
Professional/PMP, Certified Associate in Project Management/CAPM, Managing Successful
Programmers/MSP, Projects in Controlled Environments/PRINCEZ2, etc.); bune practici ih domeniul IT
(de exemplu: IT Service Management/ITSM, IT Infrastructure Library/ITIL, Control Objectives for
Information and Related Technologies/COBIT, etc.); arhitecturi pentru sisteme informationale (de
exemplu: The Open Group Architecture Framework/TOGAF, etc.), se dovedeste prin documente
specifice;

e cunostinte de operare pe calculator (necesitate si nivel): Utilizarea pachetului MS Office
Professional - nivel avansat, Visio si Microsoft Project - nivel avansat, se dovedeste prin documente
specifice;

e limbi striine: limba engleza — nivel mediu se dovedeste in cadrul probei scrise si a interviului;

e pentru persoana declaratd “Admis” la concurs, se va solicita eliberarea autorizatiei de acces la
informatii clasificate pentru nivelul — STRICT SECRET; NATO SECRET, corespunzator fisei postului
se dovedeste prin documente specifice.

Data publicarii anuntului: 20.04.2023

4. Termenul de depunere al dosarelor de inscriere: 20 zile (calendaristice) de la data publicarii
anuntului de concurs, respectiv in perioada 20.04-09.05.2023, de luni pana vineri, in intervalul orar: 08%-
15%,

5. Locul de depunere a dosarelor de concurs: sediul U.M. 02515 Bucuresti, strada lzvor
nr. 110, Sector 5, telefon 021/402.34.00 interior 1001-164.

6. Persoana de contact: f.p. Enescu Georgeta, consilier, clasa I, grad profesional superior in
Biroul management personal SGP si PC, secretarul comisiei de concurs, telefon: 021/410.40.40 int. 1001-
164, e-mail: genescu@mapn.ro, fax 021.319.58.12.

7._Bibliografie si tematica pentru concursul de incadrare a functiei publice de executie
vacanta de : consilier clasa I, grad profesional asistent in biroul optimizare procese si management
date:

1. Constitutia Romaniei, republicata, cu tematica - Drepturile, libertatile si indatoririle fundamentale,

Autoritdtile publice;

2. Ordonanta Guvernului nr 137/2000 privind prevenirea si sanctionarea tuturor formelor de
discriminare, cu modificarile si completarile ulterioare, cu tematica - Principii si definitii;

3. Legea nr 202/2002 privind egalitatea de sanse si tratament intre femei si barbati, cu modificarile si
completarile ulterioare, cu tematica - Egalitatea de sanse si de tratament intre femei si barbati in domeniul
muncii;

4. Titlurile I s1 1T ale partii a VI-a din Ordonanta de urgenta a Guvernului nr. 57/2019 privind Codul

Administrativ cu modificarile si completarile ulterioare; cu tematica - Statutul functionarilor publici;

5. Legea nr. 346/2006 privind organizarea si functionarea Ministerului Apardrii Nationale, cu
tematica - Organizarea si functionarea Ministerului Apararii Nationale;
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6. Strategia Nationala de Aparare a Tarii pentru perioada 2020-2024, publicata in Monitorul Oficial
al Romaniei Partea I, nr. 574/01.07.2020 (www.presidency.ro/ro/presedinte/documente-programatice), cu
tematica - Capabilitatile de aparare si prioritatile dezvoltarii;

7. Planificarea si conducerea proiectelor (Biblioteca Universitatii Tehnice Cluj) -
https://biblioteca.utcluj.ro/files/carti-online-cu-coperta/256-4.pdf; cu tematica - Planificarea proiectelor;
Managementul calitatii proiectelor;

8. Data Quality guidelines https://op.europa.eu/en/publication-detail/-/publication/b601d9cc-b3c0-
11ec-9d96-01aa75ed71al/language-en/format-PDF/source-265465073; cu tematica - Recommendations
for providing high-quality data

9. Beyond the hype: Big data concepts, methods and analytics:
https://www.sciencedirect.com/science/article/pii/S0268401214001066 ; cu tematica - Defining Big
Data; Big Data Analytics.

Noti: Prevederile actelor normative cuprinse in bibliografie se studiaza cu modificérile si completirile
ulterioare, dupa caz.

8. Atributiile postului: pentru functia publica de consilier clasa I, grad profesional asistent in
biroul optimizare procese si management date:

I. Atributii principale

1. Contribuie la optimizarea si corelarea proceselor administrative si a fluxurilor de lucru prin digitalizarea
proceselor, facilitarea accesului rapid la informatiile si datele relevante si dezvoltarea mediului digital
destinat lucrului colaborativ;,

2. Contribuie la optimizarea proceselor din domeniul digitalizarii si contribuie la dezvoltarea proiectelor

utilizand tehnici specifice metodologiei managementului de proiect;

Contribuie la coordonarea procesului de management informational in mediul electronic in cadrul MApN;

4. Coordoneaza implementarea masurilor pentru optimizarea proceselor si fluxurilor informationale in

MADpN;

Participa la grupuri de lucru nationale sau internationale dedicate proiectelor de transformare digitala;

Indeplineste si alte sarcini/atributii din domeniul de responsabilitate al biroului, delegate/stabilite de

superiorii ierarhici;

7. Rezolva sarcinile reiesite din rezolutiile primite, in termenele stabilite de catre seful biroului;

8. Studiaza actele normative generale si specifice care reglementeaza domeniul de activitate al biroului, in
scopul implementarii modificarilor legislative aparute.

I1. Alte atributii

1. Se preocupa de pregatirea profesionald proprie si participa direct la cursuri/programe de pregatire si
perfectionare profesionald, in conformitate cu prevederile legale n vigoare;

2. Asigura confidentialitatea informatiilor si activitatilor desfasurate si protectia datelor/ informatiilor
obtinute in indeplinirea atributiilor de serviciu si respectd obligatia de a nu folosi sau dezvalui, in
timpul activitatii sau dupa incetarea acesteia, fapte sau date care pot dduna prestigiului institugiei;

3. Urmareste respectarea prevederilor reglementarilor i masurilor adoptate la nivelul Directiei
comunicatii $i tehnologia informatiei pentru protectia fizica a informatiilor clasificate;

4. Respecta normele de integritate etica si morala impuse de conditia de functionar public, precum si
principiile si normele de conduita si disciplina;

5. Respecta prevederile legale in domeniul sandtatii si securitatii Tn munca si n domeniul prevenirii,
protectiei si apararii impotriva incendiilor;

6. Respecta obligatiile legale ce deriva din aplicarea prevederilor Regulamentului nr. 679/2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE;

7. Desfasoara activitati si participa la executarea unor misiuni/ activitati de specialitate care presupun/
implica un grad ridicat de risc/pericol deosebit (exercitii de alertare, activitati de control etc.);

8. Isi desfisoara activitatea la calculator si participa la sedinte prin VTC;

9. Participa la executarea unor activitti cu caracter militar, conform planului de ridicare graduala a
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capacitatii de lupta, activitati in conditii de stress, suprasolicitare neuropsihica si expunere la radiatii
electromagnetice, care presupun /implicd un grad ridicat de risc/ pericol deosebit. (Baza: cap. 2 si 3
din Legea nr. 45/1994, art. 9 alin. (1) din Legea nr. 446/2006, Legea nr. 121/2011, Legea nr.
291/2011, art. VI din Ordinul ministrului apararii nr. MS99/2017, cu modificarile si completarile
ulterioare).

I11. Postul pentru care se organizeaza concursul de recrutare: consilier clasa I grad profesional
principal in compartimentul securitate cibernetica 1a U.M. 02515/Z din cadrul U.M. 02515 Bucuresti

1. Durata normald a timpului de munca este de 8 ore/zi, 40 ore/saptamand, pe perioada
nedeterminata;

2. Data, ora si locul probelor de concurs:

Concursul de recrutare consta in 3 probe succesive:

- selectia dosarelor de inscriere: in termen de maximum 5 zile lucratoare de la data expirarii
termenului de depunere a dosarelor;

- perioada de depunere a contestatiilor la selectie: in termen de cel mult 24 de ore de la data afisarii
rezultatului selectiei dosarelor;

- perioada solutionarii contestatiilor la selectie: in termen de maximum 24 de ore de la expirarea
termenului de depunere a contestatiilor;

- proba scrisi: Tn data de 29.05.2023, ora 10.00, la sediul U.M. 02515 Bucuresti, strada Izvor nr.
110, Sector 5, telefon 021/402.34.00 interior 1001-164.

- interviul: Tn termenul stabilit conform prevederilor art. 56 din Hotardarea Guvernului
nr. 611/2008 pentru aprobarea normelor privind organizarea si dezvoltarea carierei functionarilor
publici, cu modificarile si completarile ulterioare.

3. Conditiile de participare la concurs de recrutare:

Concursul de recrutare se desfasoara in baza prevederilor art. 618 din Ordonanta de Urgenta a
Guvernului nr. 57/2019 privind Codul administrativ, cu modificarile si completarile ulterioare si ale
Hotararii Guvernului nr. 611/2008 pentru aprobarea normelor privind organizarea si dezvoltarea
carierei functionarilor publici, cu modificarile si completarile ulterioare.

-conditiile generale de participare a candidatilor la concursul de recrutare sunt
cele prevazute la art. 465 alin. (1) din Ordonanta de urgenta a Guvernului nr. 57/2019 privind Codul
administrativ, cu modificarile si completarile ulterioare:

a) are cetatenia romana si domiciliul in Romania;

b) cunoaste limba romana, scris si vorbit;

¢) are varsta de minimum 18 ani impliniti;

d) are capacitate deplina de exercifiu;

e) este apt din punct de vedere medical sa exercite o functie publicd. Atestarea starii de sanatate se
face pe baza de examen medical de specialitate, de catre medicul de familie;

f) indeplineste conditiile de studii si vechime in specialitate prevazute de lege pentru ocuparea
functiei publice;

g) indeplineste conditiile specifice, conform fisei postului, pentru ocuparea functiei publice;

h) nu a fost condamnata pentru savarsirea unei infractiuni contra umanitatii, contra statului sau
contra autoritatii, infractiuni de coruptie sau de serviciu, infractiuni care impiedica infaptuirea justitiei,
infractiuni de fals ori a unei infractiuni savarsite cu intentie care ar face-o incompatibild cu exercitarea
functiei publice, cu exceptia situatiei in care a intervenit reabilitarea, amnistia post-condamnatorie sau
dezincriminarea faptei;

i) nu le-a fost interzis dreptul de a ocupa o functie publica sau de a exercita profesia ori activitatea
in executarea cdreia a savarsit fapta, prin hotdrare judecatoreascd definitiva, in conditiile legii;

J) nu a fost destituitd dintr-o functie publicd sau nu i-a incetat contractul individual de munca
pentru motive disciplinare Tn ultimii 3 ani;

k) nu a fost lucrator al Securitatii sau colaborator al acesteia, in conditiile prevazute de legislatia
specifica.

- conditiile specifice de participare a candidatilor la concursul de recrutare, sunt:
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e studii de specialitate: studii universitare de licenta absolvite cu diploma de licenta sau echivalenta, in
unul din urmatoarele domenii de licentd: informaticd; inginerie electronica, telecomunicatii si
tehnologii informationale; calculatoare si tehnologia informatiei; cibernetica, statistica si informatica
economicd; management.

e vechime in specialitatea studiilor necesare exercitarii functiei publice: minimum 5 ani;

o perfectionari/specializari: curs/perfectionare/specializare dovedit(d) cu certificat/diploma/atestat, in
cel putin unul din domeniile: managementul proiectelor (de exemplu: Project Management
Professional/PMP, Certified Associate in Project Management/CAPM, Managing Successful
Programmers/MSP, Projects in Controlled Environments/PRINCE2, etc.); securitate cibernetica (de
exemplu: Certified Information Systems Auditor/CISA, Certified Information Security
Manager/CISM, Certified Information Systems Security Professional/ CISSP, Certified in Risk and
Information Systems Control/CRISC, Certified Secure Software Lifecycle Professional/CSSLP, etc.),
se dovedeste prin documente specifice.

e cunostinte de operare pe calculator (necesitate si nivel): Utilizarea pachetului MS Office
Professional, Visio si Microsoft Project - nivel avansat, se dovedeste prin documente specifice;

¢ limbi striine: limba engleza — nivel mediu, se dovedeste in cadrul probei scrise si interviu;

e pentru persoana declaratd “Admis” la concurs, se va solicita eliberarea autorizatiei de acces la
informatii clasificate pentru nivelul — STRICT SECRET; NATO SECRET, corespunzator fisei
postului, se dovedeste prin documente specifice.

Data publicarii anuntului: 20.04.2023

4. Termenul de depunere al dosarelor de inscriere: 20 zile (calendaristice) de la data publicarii
anuntului de concurs, respectiv in perioada 20.04-09.05.2023, de luni pana vineri, in intervalul orar: 08%-
15%,

5. Locul de depunere a dosarelor de concurs: sediul U.M. 02515 Bucuresti, strada Izvor nr. 110,
Sector 5, telefon 021/402.34.00 interior 1001-164.
6. Persoana de contact: f.p. Enescu Georgeta, consilier, clasa I, grad profesional superior in

Biroul management personal SGP si PC, secretarul comisiei de concurs, telefon: 021/410.40.40 int. 1001-
164, e-mail: genescu@mapn.ro, fax 021.319.58.12.

7. Bibliografie si tematica pentru concursul de incadrare a functiei publice de executie
vacanta de : consilier clasa I grad profesional principal in compartimentul securitate cibernetica:

1. Constitutia Romaniei, republicata, cu tematica - Drepturile, libertatile si indatoririle fundamentale,
Autoritatile publice;

2. Ordonanta Guvernului nr 137/2000 privind prevenirea si sanctionarea tuturor formelor de discriminare,
cu modificarile si completarile ulterioare, cu tematica - Principii si definitii;

3. Legea nr 202/2002 privind egalitatea de sanse si tratament intre femei si barbati, cu modificarile si
completarile ulterioare, cu tematica - Egalitatea de sanse si de tratament intre femei si barbati in domeniul
muncii;

4. Titlurile I si II ale partii a VI-a din Ordonanta de urgenta a Guvernului nr. 57/2019 privind Codul
Administrativ cu modificarile si completarile ulterioare; cu tematica - Statutul functionarilor publici;

5. Legea nr. 346/2006 privind organizarea si functionarea Ministerului Apararii Nationale, cu tematica -
Organizarea si functionarea Ministerului Apararii Nationale;

6. Strategia Nationald de Apdrare a Tarii pentru perioada 2020-2024, publicatd in Monitorul Oficial al
Romaniei Partea |, nr. 574/01.07.2020 (www.presidency.ro/ro/presedinte/documente-programatice), cu
tematica - Capabilitatile de aparare si prioritatile dezvoltarii;

7. Planificarea si  conducerea proiectelor (Biblioteca  Universitatii Tehnice Cluj) —
https://biblioteca.utcluj.ro/files/carti-online-cu-coperta/256-4.pdf; cu tematica - Managementul riscului n
proiecte;

8. Ghid de Securitate cibernetica —https://www.sri.ro/assets/files/publicatii/ghid_de_securitate_cibernetica.pdf,
cu tematica - Bune practici pentru securitatea cibernetica;
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9. Managementul riscurilor in spatiul cibernetic cu aplicatii in domeniul militar, Col.(r) drd. Catalin-lulian
BALOG: - https://revista.unap.ro/index.php/revista/article/download/248/241/1226; cu tematica -
Managementul riscurilor;

10. Evaluarea riscului securitatii cibernetice, Drd. Valentin BRICEAG, Conf. univ. dr. Tudor
BRAGARU, Revista / Jurnal ,ECONOMICA” nr.1 (115) 2021, Open Academic Journals -
https://oaji.net/articles/2021/1425-1624866828.pdf, cu tematica - Evaluarea riscului securitatii
cibernetice.

Nota: Prevederile actelor normative cuprinse in bibliografie se studiaza cu modificarile si completirile
ulterioare, dupa caz.

8. Atributiile postului: pentru functia publica de consilier clasa | grad profesional principal n
compartimentul securitate cibernetica:

I. Atributii principale

1. Asigura managementul riscurilor privind securitatea ciberneticd 1n concordanta cu procesul de transformare
digitala la nivelul MApN;

2. Contribuie la implementarea unor programe pentru dezvoltarea culturii de securitate cibernetica,
constientizarea fatd de amenintarile cibernetice (Cyber awareness) si igiena cibernetica (Cyber hygiene), in
stransa cooperare cu structurile cu responsabilitati in domeniu;

3. Evalueaza amenintarile de securitate ciberneticad si participd la procesul de consultare cu privire la
dezvoltarea capabilitatilor de aparare cibernetica necesare organizatiei (MApN);

4. Contribuie la elaborarea, in scopul informarii ierarhice a conducerii MApN, de documentatii, informari,
rapoarte si prezentdri pentru comunicarea rezultatelor implementérii proiectelor de digitalizare;

5. Analizeaza si face propuneri privind actele normative din domeniul apararii cibernetice si monitorizeaza si
evalueaza eficacitatea implementarii acestora;

6. Evalueaza, gestioneaza si comunica riscurile identificate in domeniul apararii cibernetice;

7. Rezolva sarcinile reiesite din rezolutiile primite, in termenele stabilite de catre seful biroului;

8. Intocmeste, in mod independent, lucriri cu un grad ridicat de dificultate specifice biroului: studii, analize,
sinteze, rapoarte, note, adrese, mesaje etc.;

9. Studiaza actele normative generale si specifice care reglementeaza domeniul de activitate al biroului, in
scopul implementarii modificarilor legislative aparute;

10. Indeplineste si alte sarcini/atributii din domeniul de responsabilitate al biroului, delegate/stabilite de
superiorii ierarhici.

I1. Alte atributii

1. Asigurd confidentialitatea informatiilor si activitatilor desfasurate si protectia datelor/ informatiilor
obtinute 1n Indeplinirea atributiilor de serviciu si respecta obligatia de a nu folosi sau dezvilui, in
timpul activitatii sau dupa incetarea acesteia, fapte sau date care pot dduna prestigiului institugiei;

2. Urmareste respectarea prevederilor reglementdrilor si mdsurilor adoptate la nivelul Directiei
comunicatii §i tehnologia informatiei pentru protectia fizica a informatiilor clasificate;

3. Se preocupa de pregitirea profesionald proprie si participd direct la cursuri/programe de pregatire si
perfectionare profesionald, in conformitate cu prevederile legale in vigoare;

4. Respecta normele de integritate eticd si morala impuse de conditia de functionar public, precum si
principiile si normele de conduita si disciplina;

5. Respecta prevederile legale in domeniul sanatatii si securitatii in munca si in domeniul prevenirii,
protectiei si apararii impotriva incendiilor;

6. Respectd obligatiile legale ce deriva din aplicarea prevederilor Regulamentului nr. 679/2016 privind
protectia persoanelor fizice Tn ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE;

7. Desfasoara activitati si participa la executarea unor misiuni/ activitati de specialitate care presupun/
implica un grad ridicat de risc/pericol deosebit (exercitii de alertare, activitati de control etc.);

8. Isi desfisoari activitatea la calculator si participa la sedinte prin VTC;
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9. Participa la executarea unor activitdti cu caracter militar, conform planului de ridicare graduald a
capacitatii de lupta, activitati in conditii de stress, suprasolicitare neuropsihica si expunere la radiatii
electromagnetice, care presupun /implicd un grad ridicat de risc/ pericol deosebit. (Baza: cap.2 si 3 din
Legea 45/1994, art. 9 alin.(1) din Legea 446/2006, Legea 121/2011, Legea 291/2011, art. VI din

Ordinul ministrului apararii nr. MS99/2017, cu modificarile si completarile ulterioare).

iN VEDEREA PARTICIPARII LA CONCURS, CANDIDATII DEPUN DOSARUL DE
CONCURS, CARE CONTINE iN MOD OBLIGATORIU, URMATOARELE:

a) formularul de Tnscriere prevazut in anexa nr. 3 la H.G. nr. 611/2008, modificata;

b) curriculum vitae, modelul comun european;

c) copia actului de identitate; copia certificatului de nastere; copia certificatului de casatorie, dupa caz;

d) copii ale diplomelor de studii, certificatelor si altor documente care atesta efectuarea unor specializari si
perfectionari, care atesta indeplinirea conditiilor specifice necesare ocuparii postului;

e) copia carnetului de munca si a adeverintei eliberate de angajator pentru perioada lucrata, care sa ateste
vechimea 1n munca si in specialitatea studiilor solicitate pentru ocuparea postului/functiei sau pentru exercitarea
profesiei’;

f) copia adeverintei care atesta starea de sanatate corespunzatoare, eliberata cu cel mult 6 luni anterior
derulirii concursului de citre medicul de familie al candidatului?;

0) cazierul judiciar®;

h) declaratia pe propria raspundere, prin completarea rubricii corespunzatoare din formularul de inscriere,
sau adeverinta care sa ateste lipsa calitatii de lucrator al Securitatii sau colaborator al acesteia, in conditiile prevazute
de legislatia specifica.

i) acordul scris al persoanei care doreste sa candideze privind verificarea in vederea obtinerii autorizatiei de
acces la informatii clasificate national pentru nivelul corespunzator figei postului, in conditiile in care este declarata
,,admis” la concurs.

Documentele se depun in dosar plic.

Copiile de pe actele solicitate c)-f) se prezinta in copii legalizate sau insotite de documentele originale, care
se certifica pentru conformitatea cu originalul de catre secretarul comisiei de concurs.

Formularul de inscriere si declaratia pe propria raspundere (privind obtinerea autorizatiei/certificatului de
acces la informatii clasificate), se pun la dispozitie candidatilor prin secretarul comisiei de concurs din cadrul U.M.
02515 Bucuresti.

Rezultatele privind selectia dosarelor, a probei scrise, a probei de interviu, a eventualelor contestatii,
precum si rezultatul final al concursului se afiseaza la sediul unitatii militare 02515/Bucuresti, str. Izvor 110, sector
5 si pe site-ul institutiei www.defense.ro la sectiunea Interes public-Cariera (Anunturi)-Concursuri de incadrare.

! Modelul orientativ al adeverintei mentionate la alin. (1) lit. €) este prevazut in anexa nr. 2D la H.G. nr. 611/2008, modificati.

Adeverintele care au un alt format decét cel de mai sus mentionat trebuie sa cuprinda elemente similare celor prevazute in anexa nr. 2D si din care sa rezulte cel
putin urmatoarele informatii: functia/functiile ocupatéd/ocupate, nivelul studiilor solicitate pentru ocuparea acesteia/acestora, temeiul legal al desfasurarii
activitatii, vechimea in munca acumulata, precum si vechimea in specialitatea studiilor.

2 Adeverinta care atesti starea de sinitate contine, n clar, numarul, data, numele emitentului si calitatea acestuia, Tn formatul standard stabilit de Ministerul
Sanatatii Publice.

3 Documentul prevazut la alin. (1) lit. g) poate fi nlocuit cu o declaratie pe propria raspundere. Tn acest caz, candidatul declarat admis la selectia dosarelor are
obligatia de a completa dosarul de concurs cu originalul documentului pe tot parcursul desfasurarii concursului, dar nu mai tarziu de data si ora organizarii
interviului, sub sanctiunea neemiterii actului administrativ de numire.
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