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ANUNȚ 

 
privind organizarea examenului de promovare a personalului civil contractual din 

UM 02498 Deva în grade / trepte profesionale imediat superioare 

 

 

  Data, ora și locul desfășurării examenului de promovare în gradul profesional 

imediat superior – ANALIST Gr. IA este 06.10.2025, ora 09.00. 

 

Locul desfășurării examenului: sediul UM 02498 Deva, Mun. Deva, Str. Piața 

Unirii, nr. 6, Jud. Hunedoara. 

 

Tematica :  
 

    1. Terminologie de reţea – LAN, WAN, MAN, VPN, intranet, extranet, Internet, UTP etc. 

    2. Tipologii de reţele – avantaje şi dezavantaje. 

    3. Reţele Ethernet – funcţionare. 

    4. Cabluri UTP – caracteristici, tipuri. 

    5. Modelul de referinţă OSI. 

    6. Modelul de referinţă TCP/IP, protocoale folosite de fiecare nivel. 

    7. Adrese fizice (MAC) – compunerea acesteia. 

    8. Domain Name System (Windows 2008 Server) – instalare, configurare. 

    9. Sistemul de fişiere din Windows. 

  10. Active Directory: noţiuni şi caracteristici; utilizatori şi grupuri; politici de securitate. 

  11. DHCP – instalare, configurare. 

  12. Permisiuni NTFS. 

  13. Partajarea fişierelor şi a directoarelor. 

  14. Gestionarea Windows 2008 Server şi utilitarul Computer Management. 

  15. Aderarea unui calculator la domeniu. 

  16. Configurarea unei conexiuni Ethernet. 

  17. Copii de siguranţă – utilitarul Backup. 

  18. Firewall – rol, arhitecturi. 

  19. Clienţi e mail – configurare. 

  20. Baze de date relaţionale – reguli de proiectare. 

  21. Microsoft Office: - Word: lansare şi setări, formatare documente, lucrul cu textul, lucrul cu 

elemente grafice şi diagrame, macrocomenzi. 

  22. Excel: lansare în execuţie şi setări, registre şi foi de lucru, lucrul cu datele, macrocomenzi. 

  23. Access: lansare în execuţie şi setări, creare şi lucru cu bazele de date, lucrul cu datele, expresii. 

  24. PowerPoint: lansare şi setări, creare prezentări, rulare prezentări, lucrul cu elemente grafice şi 

diagrame, macrocomenzi. 

  25. Standardele naţionale de protecţie a informaţiilor clasificate în România; 

  26. Instrumente proprietare (Microsoft) folosite pentru securizarea sistemelor informatice (Security 

Configuration Manager/SCM, Enhanced Mitigation Experince Toolkit/EMET). 

  27. Accesul la domenii Windows, politici de securitate de grup (importare template-uri,  

 aplicare, verificare, editare), partajarea (share) şi securizarea surselor (NTFS). 

  28. Securizarea (avansată) a serverelor membre (DHCP,  DNS, FTP, web, e-mail). 

  29. Comunicaţia prin medii nesigure cu VPN, reţele virtuale. 

  30. Firewall şi Proxy: funcţionalitatea, locul în reţea, implementări şi configurare. 
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  31. Intrusion detection system (IDS), Intrusion prevention system (IPS): funcţionalitatea, locul în 

reţea, implementări - NIDS, HIDS, honeypots.  

  32. Protecţia informaţiilor electronice prin mijloace criptografice: tipuri de criptare,   

semnătură digitală, certificat digital, Encrypting File System (EFS), protocoale de criptare   

folosite de sistemele WinXP si Win7 pentru protejarea/criptarea informaţiilor vehiculate în reţea. 

  33. Apărare cibernetică: identificarea atacurilor asupra reţelelor de calculatoare, măsuri  

tehnice de prevenire, detecţie, reacţie şi recuperare/reluarea stării de operativitate după  

atacuri reuşite. 

  34. Securitatea proactivă: protecţia antivirus, update-uri, patch-uri de sistem, monitorizarea şi  

analiza evenimentelor cu semnificaţie în securitatea datelor pe server/staţie de lucru. 

  35. Suprascrierea mediilor de stocare; 

  36. Drepturile şi obligaţiile personalului civil contractual; Reguli de disciplină a muncii; Timpul de 

muncă şi timpul de odihnă.   

 

         Bibliografia: 
 

       1. MCSE: Elemente fundamentale ale reţelelor de calculatoare. Ghid de studiu, 2000; 

       2. TCP/IP, Editura TEORA, 2002; 

       3. Reţele Windows. Servere şi  clienţi; 

       4. Reţele de calculatoare; 

       5. The.Complete.Guide.to.Windows.Server, 2008; 

       6. Microsoft Windows Server Administration, 2008; 

       7. Oreilly - Windows.Server.2008.The.Definitive.Guide.Mar, 2008; 

       8. Securitatea informatică în UNIX şi  INTERNET; 

       9. Microsoft Windows Help; 

     10. Regulamentul de ordine interioară aplicabil personalului civil din Ministerul Apărării Naţionale, 

aprobat prin Ordinul ministrului apărării naţionale nr. M. 17/04.02.2012. 

     11. Ordinul ministrului apărării naţionale nr. M(S)-172/2021, pentru aprobarea Normelor privind  

protecţia informaţiilor clasificate în Ministerul Apărării Naţionale. 

 

         Modalitatea de desfășurare a examenului: probă scrisă. 

 

 

         Data, ora și locul desfășurării examenului de promovare în treapta profesională 

imediat superioară – REFERENT DE SPECIALITATE Gr. I este 06.10.2025, ora 

11.00. 

 

         Locul desfășurării examenului: sediul UM 02498 Deva, Mun. Deva, Str. Piața 

Unirii, nr. 6, Jud. Hunedoara 

 

 

 

           Tematica : 

 
1. Drepturile, libertățile și îndatoririle  fundamentale (Capitolul II, Capitolul III) și Autoritățile 

publice (Capitolul V);  

2. Domenii de responsabilitate ale structurilor centrale și Structura de forțe a  armatei;  

3. Structura sistemului național de apărare;  

4. Contractul individual de muncă; 
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5. Clasificarea informațiilor, măsuri minime de protecție a informațiilor clasificate; 

6. Organizarea și dezvoltarea carierei personalului contractual din sectorul bugetar plătit din 

fonduri publice;     

7. Drepturile şi obligaţiile personalului civil contractual; Reguli de disciplină a muncii; Timpul de 

muncă şi timpul de odihnă.   

 

          Bibliografia: 
 

1. Constituția României, republicată;  

1. Legea nr. 346/2006 privind organizarea şi funcționarea Ministerului Apărării Naţionale,    

republicată, cu modificările şi completările ulterioare; 

2. Legea nr. 45/1994 privind apărarea națională a României, cu modificările și completările   

ulterioare; 

3. Legea nr. 53/2003 - Codul muncii, cu modificările și completările ulterioare;      

4. Hotărârea Guvernului nr. 585/2002 pentru aprobarea Standardelor naționale de protecție a   

informațiilor clasificate în România, cu modificările și completările ulterioare; 

      6.   Hotărârea Guvernului nr. 1336/2022 pentru aprobarea Regulamentului-cadru privind   

            organizarea și dezvoltarea carierei personalului contractual din sectorul bugetar plătit din       

            fonduri publice, în totalitate; 

      7.   Regulamentul de ordine interioară aplicabil personalului civil din Ministerul Apărării   

Naţionale, aprobat prin Ordinul ministrului apărării naţionale nr. M. 17/04.02.2012. 

 

         Modalitatea de desfășurare a examenului: probă scrisă 

 

 

         Data, ora și locul desfășurării examenului de promovare în treapta profesională 

imediat superioară – REFERENT IA este 06.10.2025, ora 13.00. 

 

         Locul desfășurării examenului: sediul UM 02498 Deva, Mun. Deva, Str. Piața 

Unirii, nr. 6, Jud. Hunedoara. 

 

Tematica :  

 
     1.  Clasificarea, declasificarea şi trecerea informaţiilor la un nivel inferior de clasificare;  

     2.  Accesul la informaţii clasificate;  

     3.  Protecţia documentelor clasificate;  

     4. Reguli generale privind gestionarea  documentelor clasificate (redactarea, listarea şi evidenţa 

documentelor clasificate; multiplicarea documentelor clasificate; manipularea documentelor clasificate; 

păstrarea documentelor clasificate; transmiterea, împachetarea şi transportul documentelor clasificate; 

distrugerea documentelor clasificate);  

    5.  Particularităţi privind categoriile de documente cu destiaţie specială (evidenţa mediilor de stocare 

a informaţiilor clasificate; lucrul cu documente operative; lucrul cu documente clasificate de mobilizare 

/ organizare; lucrul cu literatura militară clasificată; lucrul cu alte tipuri de documente); 

     6.  Drepturile şi obligaţiile personalului civil contractual; Reguli de disciplină a muncii; Timpul de 

muncă şi timpul de odihnă.   

 

          Bibliografia: 
 

1. Legea nr. 182 din 12 aprilie 2002 privind protecţia informaţiilor clasificate, cu modificările şi 

completările ulterioare;  
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2. Hotărârea Guvernului nr. 585 din 13 iunie 2002 pentru aprobarea Standardelor naţionale de 

protecţie a informaţiilor clasificate în România;  

3. Hotărârea Guvernului nr. 781 din 25 iulie 2002 privind protecţia informaţiilor secrete de serviciu;  

4. Ordinul ministrului apărării naţionale nr. M.(S) 172 din 19.08.2021 pentru aprobarea Normelor 

privind protecţia informaţiilor clasificate în Ministerul Apărării Naţionale; 

     5. Regulamentul de ordine interioară aplicabil personalului civil din Ministerul Apărării   

Naţionale, aprobat prin Ordinul ministrului apărării naţionale nr. M. 17/04.02.2012. 

 

         Modalitatea de desfășurare a examenului: probă scrisă. 

 

 

 

          

 


