ANUNT

privind organizarea examenului de promovare a personalului civil contractual din

UM 02498 Deva in grade / trepte profesionale imediat superioare

Data, ora si locul desfasurarii examenului de promovare Tn gradul profesional

imediat superior — ANALIST Gr. 1A este 06.10.2025, ora 09.00.

Locul desfasurarii examenului: sediul UM 02498 Deva, Mun. Deva, Str. Piata

Unirii, nr. 6, Jud. Hunedoara.
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Tematica :

. Terminologie de retea — LAN, WAN, MAN, VPN, intranet, extranet, Internet, UTP etc.
. Tipologii de retele — avantaje si dezavantaje.

. Retele Ethernet — functionare.

. Cabluri UTP — caracteristici, tipuri.

. Modelul de referinta OSIL.

. Modelul de referinta TCP/IP, protocoale folosite de fiecare nivel.

. Adrese fizice (MAC) — compunerea acesteia.

. Domain Name System (Windows 2008 Server) — instalare, configurare.

. Sistemul de fisiere din Windows.

Active Directory: notiuni si caracteristici; utilizatori si grupuri; politici de securitate.
DHCP — instalare, configurare.

Permisiuni NTFS.

Partajarea fisierelor si a directoarelor.

Gestionarea Windows 2008 Server si utilitarul Computer Management.

Aderarea unui calculator la domeniu.

Configurarea unei conexiuni Ethernet.

Copii de siguranta — utilitarul Backup.

Firewall — rol, arhitecturi.

Clienti e mail — configurare.

Baze de date relationale — reguli de proiectare.

. Microsoft Office: - Word: lansare si setari, formatare documente, lucrul cu textul, lucrul cu

elemente grafice si diagrame, macrocomenzi.
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. Excel: lansare n executie si setari, registre si foi de lucru, lucrul cu datele, macrocomenzi.
. Access: lansare Tn executie si setari, creare si lucru cu bazele de date, lucrul cu datele, expresii.
. PowerPoint: lansare §i setdri, creare prezentdri, rulare prezentari, lucrul cu elemente grafice si

diagrame, macrocomenzi.
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. Standardele nationale de protectie a informatiilor clasificate In Romania;
. Instrumente proprietare (Microsoft) folosite pentru securizarea sistemelor informatice (Security

Configuration Manager/SCM, Enhanced Mitigation Experince Toolkit/EMET).

27

. Accesul la domenii Windows, politici de securitate de grup (importare template-uri,

aplicare, verificare, editare), partajarea (share) si securizarea surselor (NTFS).
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. Securizarea (avansata) a serverelor membre (DHCP, DNS, FTP, web, e-mail).
. Comunicatia prin medii nesigure cu VPN, retele virtuale.
. Firewall si Proxy: functionalitatea, locul in retea, implementari si configurare.
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NECLASIFICAT

31. Intrusion detection system (IDS), Intrusion prevention system (IPS): functionalitatea, locul in
retea, implementari - NIDS, HIDS, honeypots.
32. Protectia informatiilor electronice prin mijloace criptografice: tipuri de criptare,
semnatura digitala, certificat digital, Encrypting File System (EFS), protocoale de criptare
folosite de sistemele WinXP si Win7 pentru protejarea/criptarea informatiilor vehiculate n retea.
33. Aparare cibernetica: identificarea atacurilor asupra retelelor de calculatoare, masuri
tehnice de prevenire, detectie, reactie si recuperare/reluarea starii de operativitate dupa
atacuri reusite.
34. Securitatea proactiva: protectia antivirus, update-uri, patch-uri de sistem, monitorizarea si
analiza evenimentelor cu semnificatie in securitatea datelor pe server/statie de lucru.
35. Suprascrierea mediilor de stocare;
36. Drepturile si obligatiile personalului civil contractual; Reguli de disciplina a muncii; Timpul de
munca si timpul de odihna.

Bibliografia:
1. MCSE: Elemente fundamentale ale retelelor de calculatoare. Ghid de studiu, 2000;
2. TCP/IP, Editura TEORA, 2002;
3. Retele Windows. Servere si clienti;
4. Retele de calculatoare;
5. The.Complete.Guide.to.Windows.Server, 2008;
6. Microsoft Windows Server Administration, 2008;
7. Oreilly - Windows.Server.2008.The.Definitive.Guide.Mar, 2008;
8. Securitatea informatica in UNIX si INTERNET;
9. Microsoft Windows Help;

10. Regulamentul de ordine interioara aplicabil personalului civil din Ministerul Apararii Nationale,
aprobat prin Ordinul ministrului apararii nationale nr. M. 17/04.02.2012.

11. Ordinul ministrului apararii nationale nr. M(S)-172/2021, pentru aprobarea Normelor privind
protectia informatiilor clasificate in Ministerul Apararii Nationale.

Modalitatea de desfasurare a examenului: proba scrisa.

Data, ora si locul desfasurarii examenului de promovare n treapta profesionala
imediat superioara — REFERENT DE SPECIALITATE Gr. | este 06.10.2025, ora
11.00.

Locul desfisurarii examenului: sediul UM 02498 Deva, Mun. Deva, Str. Piata
Unirii, nr. 6, Jud. Hunedoara

Tematica :

1. Drepturile, libertatile si indatoririle fundamentale (Capitolul II, Capitolul III) si Autoritatile
publice (Capitolul V);

Domenii de responsabilitate ale structurilor centrale si Structura de forte a armatei;

Structura sistemului national de aparare;

4. Contractul individual de munca;

wmn
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NECLASIFICAT

5. Clasificarea informatiilor, masuri minime de protectie a informatiilor clasificate;

6. Organizarea si dezvoltarea carierei personalului contractual din sectorul bugetar platit din
fonduri publice;

7. Drepturile si obligatiile personalului civil contractual; Reguli de disciplind a muncii; Timpul de
munca si timpul de odihna.

Bibliografia:

1. Constitutia Romaniei, republicata;

1. Legea nr. 346/2006 privind organizarea si functionarea Ministerului Apararii Nationale,
republicatd, cu modificarile si completarile ulterioare;

2. Legeanr. 45/1994 privind apararea nationald a Romaniei, cu modificarile si completarile
ulterioare;

3. Legea nr. 53/2003 - Codul muncii, cu modificarile si completarile ulterioare;

4. Hotararea Guvernului nr. 585/2002 pentru aprobarea Standardelor nationale de protectic a
informatiilor clasificate in Romania, cu modificarile si completarile ulterioare;

6. Hotararea Guvernului nr. 1336/2022 pentru aprobarea Regulamentului-cadru privind
organizarea si dezvoltarea carierei personalului contractual din sectorul bugetar platit din
fonduri publice, in totalitate;

7. Regulamentul de ordine interioara aplicabil personalului civil din Ministerul Apararii

Nationale, aprobat prin Ordinul ministrului apararii nationale nr. M. 17/04.02.2012.

Modalitatea de desfisurare a examenului: proba scrisa

Data, ora si locul desfasurarii examenului de promovare n treapta profesionala
imediat superioara — REFERENT IA este 06.10.2025, ora 13.00.

Locul desfasurarii examenului: sediul UM 02498 Deva, Mun. Deva, Str. Piata
Unirii, nr. 6, Jud. Hunedoara.

Tematica :

1. Clasificarea, declasificarea si trecerea informatiilor la un nivel inferior de clasificare;

2. Accesul la informatii clasificate;

3. Protectia documentelor clasificate;

4. Reguli generale privind gestionarea documentelor clasificate (redactarea, listarea si evidenta
documentelor clasificate; multiplicarea documentelor clasificate; manipularea documentelor clasificate;
pastrarea documentelor clasificate; transmiterea, Impachetarea si transportul documentelor clasificate;
distrugerea documentelor clasificate);

5. Particularitati privind categoriile de documente cu destiatie speciald (evidenta mediilor de stocare
a informatiilor clasificate; lucrul cu documente operative; lucrul cu documente clasificate de mobilizare
/ organizare; lucrul cu literatura militara clasificata; lucrul cu alte tipuri de documente);

6. Drepturile si obligatiile personalului civil contractual; Reguli de disciplind a muncii; Timpul de
munca si timpul de odihna.

Bibliografia:

1. Legea nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate, cu modificarile si
completarile ulterioare;
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. Hotdrarea Guvernului nr. 585 din 13 iunie 2002 pentru aprobarea Standardelor nationale de

protectie a informatiilor clasificate in Romania;

. Hotdrarea Guvernului nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu;
. Ordinul ministrului apararii nationale nr. M.(S) 172 din 19.08.2021 pentru aprobarea Normelor

privind protectia informatiilor clasificate in Ministerul Apararii Nationale;

. Regulamentul de ordine interioara aplicabil personalului civil din Ministerul Apararii

Nationale, aprobat prin Ordinul ministrului apararii nationale nr. M. 17/04.02.2012.

Modalitatea de desfasurare a examenului: proba scrisa.
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